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Tabul’ka 2. Histéria zmien
Verzia | Datum Autor Popis
1.0 17.11.2015 | Peter Vrana Vytvorenie dokumentu
1.1 17.11.2015 | Peter Halas Pridanie zmeny a resetu hesla
1.2 02.03.2016 | Peter Vrana Autentifikécia a autorizacia
administracnom portali
1.3 06.05.2016 | Peter Halas Spréava aliasov




... S5TU
eeeoe Il

Obsah

L UVOG 1ottt 1

2 AANAIYZA .. bbb bbbt b b et e 2

B I N F 0 1 4 (1)1 - TR RPPR 3
3.1 NAVIN PriNlaSOVANIA ......cc.eciiiicece e 3
3.2 NAVIN ZMENY NESIA.......eiiiee et 5
3.3 NAVIN TESELU NESIA ....cviieieiee e e 5
3.4 NAVIN UPravy Profill.....cocceioc s 5
3.5  Navrh autentifikacie @ AULOMZACIE.........couevverieii e 5
3.6 Navrh spravovania aliasov @ SIUZIED .........ccccveiiiiiiiiii e 6

O 1111 o] (=T 1< 0 = Vo T RSOOSR 7
4.1  Implementacia PriNlaSOVANIA.........cc.covueiiiiiieiic e sre e 7
4.2 Implementacia ZMeNY NESIA ..........cceiiiiiii e 8
4.3 Implementacia reSEtU NESIA ...........cuiiiiiice e 9
4.4  Implementacia Upravy Profilu........c.cceeiiiiiiiiece e 9
45  Implementécia autentifikacie @ aULOFIZACIE ..........ccecvveiieiiee e 10
4.6  Implementéacia spravovania aliasoVv @ SIuZieb ..........coceoeiiencineneiese e 10

D T S OVANIE ..o 12




“tt*STU

cees FIIT

1 Uvod

V tomto dokumente je opisana funkcionalita tykajlca sa autentifikacie pouzivatel'ov a spravy
profilu v Administraénom portali.



2 Analyza

Architektdra projektu PerConlIK pozostava z mnozstva modulov, z hl'adiska zvySenia bezpeénosti
je potrebné, aby k niektorym modulom mohli pristupovat’ autentifikovany pouzivatelia. Niektoré
moduly obsahuju vlastné mechanizmy na spravu pouzivatel'ov. Pre zabezpecenie konzistentnosti
a znizenie redundancie kodu je potrebné vytvorit' centralny administra¢ny portal, kde by bola
sustredena celkova spradva pouzivatelov. Framework .Net MVC poskytuje rézne podporné
mechanizmy, ako zabezpeCit autentifikaciu pouzivatelov napr. Identity Framework, Forms
Autentifikacia, autentifikacné atributy.... Je potrebné zvolit’ vhodny mechanizmus vyhovujuci
nasim potrebam a pouzit’ ho pri autentifikacii pouZzivatel'ov. Pri autentifikacii je pozadovand
nasledujuca funkcionalita:

e Verifikacia prihlasovacich tdajov cez AIS LDAP
e Moznost zmeny hesla
e Moznost resetu hesla na povodné AIS heslo

Sucast'ou tohto modulu je aj sprava profilu pouzivatel'ov, v rdmci spravy profilu ma pouzivatel
moznost’ upravit’:

e Meno
e Priezvisko
e Email

Pouzivatel’ si moZe spravovat aliasy. Alias je tvoreny dvojicou: host domain ¢ast’ URL adresy
a email pouzivatela. Takto definovany alias musi byt unikatny pre vSetkych pouzivatelov
systému. Pouzivatel’ ma moznost’ pridat’ do doménovej adresy aj celd URL adresu, z ktorej sa do
databazy ulozi len host domain danej URL adresy.

Vystavené st dve sluzby, ktoré:

e Vratia meno pouzivatela na zaklade url a emailu.
e Vratia zoznam emailov pre daného pouzivatel’a a danu url.



3 Navrh rieSenia

3.1 Navrh prihlasovania

Aby bola zabezpecena pozadovana funkcionalita opisana v analyze, rozhodli sme sa prihlasovanie
navrhnat’ nasledovne. Pouzivatel’ zada prihlasovacie meno a heslo — prihlasovacie Udaje do AlS,
nasledne sa overi, ¢i pouZzivatel’ so zadanym menom existuje v databaze.

Ak pouzivatel existuje v databaze overi sa, ¢i je v databaze ulozeny hash jeho hesla:

e Ak nie overenie prihlasovacich udajov prebieha prostrednictvom AIS LDAP.
o Ak overenie prebehne korektne pouzivatel je v stave prihlaseny, ¢o mu umoziuje
pristupovat’ k vybranym funkciam systému a k Gprave profilu.
o Ak nie dbojde kvypisu chybovej hlasky a presmerovaniu na prihlasovaciu
obrazovku.
e Ak &no overenie prebieha porovnanim zadaného hesla a hesla v databéze, pricom opét’
plati, Ze ak pouzivatel’ zadal platné heslo bude prihlaseny, ak nie bude presmerovany spét
na prihlasovaciu obrazovku s chybovou hlaskou.

Ak pouZzivatel’ neexistuje v databaze overia sa prihlasovacie udaje vo¢i AIS LDAP

e Ak pouzivatel' zadal spravne udaje, vytvori sa pren v databdze zaznam a zaroven bude
prihlaseny.

e V pripade, Ze overenie vo¢i AIS LDAP zlyha pouZivatel je presmerovany na prihlasovaciu
obrazovku a zobrazi sa chybova sprava.

Na obrézku 3.1 je zachyteny proces prihlasovania prostrednictvom sekvenéného diagramu.
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Obrézok 3.1 Sekvenény diagram — prihlasenie pouZzivatel'a




3.2 Navrh zmeny hesla

Pouzivatel’ si na stranke svojho profilu mdze nastavit’ lokalne heslo v pripade, Ze sa prihlasuje
pomocou udajov do AIS, pretoze vtakomto pripade nema v databaze uloZené heslo. Tato
funkcionalita je dolezitd a odporuca sa kazdému novému pouzivatel'ovi, nastavit’ si lokalne heslo,
aby sa predislo problémom spojenym s nedostupnostou sluzby AIS LDAP. Vytvorenie lokalneho
hesla mo6ze vykonat’ len prihlaseny pouzivatel’ a je potrebné aby zadal iba nové heslo.

Pouzivatel si na stranke svojho profilu moze zmenit lokélne heslo. Podmienky pre vykonanie tejto
akcie st: pouzivatel’ musi byt prihlaseny a musi mat’ nastavené lokdlne heslo. Od pouzivatel'a sa
vyzaduje zadat’ aktualne lokalne heslo a nové lokélne heslo.

Na obréazku 3.2 su zachytené triedy: SetPasswordModel a ChangePasswordModel, ktoré stvisia
s vytvorenim a zmenou lokalneho hesla.

3.3 Navrh resetu hesla

Pouzivatel'ovi sa po prvom neuspeSnom prihlaseni zobrazi moznost’ resetovania hesla. Po zvoleni
tejto moznosti pouzivatel’ zada prihlasovacie meno a heslo k AIS. Podl'a toho ¢i zada spravne alebo
nespravne tdaje bude pouzivatel’ informovany o Uspechu / nedspechu operacie.

3.4 Navrh upravy profilu

Uprava profilu pouzivatel'a bola navrhnuta nasledovne. PouZivatel’ po prihlaseni do systému uvidi
v prave] hornej casti obrazovky svoje prihlasovacie meno. Po kliknuti na toto meno sa
pouzivatelovi spristupni obrazovka na ktorej sa zobrazi jeho aktualne meno, priezvisko a e-mail
V ramci systému. PouZivatel’ ma moZnost’ tieto poloZky upravovat’. Po dokonceni uprav pouZzivatel’
potvrdi svoje tpravy tla¢idlom a nasledne sa tieto Gpravy ulozia do databazy. Ak pri ukladani
dojde k chybe pouzivatel' je oboznameny o tejto chybe prostrednictvom chybovej hlasky.
V pripade, Ze uloZenie zmien prebehne bez problémov pouZivatel' je obozndmeny o Uspechu
operacie prostrednictvom spravy na obrazovke. Na obrazku 3.2 st zachytené najdolezitejsie triedy,
ktoré sa vyuzivaji na upravu profilu a Gpravu hesla.

3.5 Navrh autentifikacie a autorizacie

Na autentifikaciu a autorizaciu pouzivatela bol pouzity upraveny autoriza¢ny atribat, nebol
pouzity Standardny autorizany atribit pretoze, bolo potrebné zapracovat autorizaciu do
existujiceho navrhu kde sa roly ukladali na Specialne miesto v ramci kolekcie pouzivatel'ov, preto
nebolo mozné pouzit’ Standardny .Net MVC RoleProvider. Autorizacia bola navrhnuta tak, ze
pouzivatel’ v role ,,admin® ma pristup ku vsetkym funkciam aplikacie, pouzivatel’ v role ,,read* ma



STU
FIIT

pristup k zmene vlastnych Gdajov a pouZzivatel’ v role ,,deny* ma rovnaké prava ako neprihlaseny

pouzivatel’.

Navtr

«xenumerations
ManageMessageld

AddPhoneSuccess
ChangePsasswordSuccess
SetTwoFactorSuccess
SetPasswordSuccess
RemoveloginSuccess
RemovePhoneSuccess
Error

ProfileUpdated

SetPasswordViewModel

«property»
+ ConfirmPassword(): string
+ NewPassword(): string

ManageController

_authnManager: |AuthenticationManager = null
_userManager: ApplicationUserManager

* %+ 4+ + 4+ e

+

+

HasPassword(): bool

ChangePassword(): ActionResult

ChangePassword(ChangePasswordViewModel): Task<ActionResult>

Index(ManageMessageld?): Task<ActionResult>
Index{IndexViewModel): ActionResult

ManageController()

ManageController(ApplicationUserManager, |IAuthenticationManager)

Managelogins(ManageMessageld?): Task<ActionResult>
RememberBrowser(): ActionResult
SetPassword(): ActionResult

«property»
AuthenticationManager(): IAuthenticationManager
UserManager(): ApplicationUserManager

|

|

|
«Use»

V'

IndexViewModel

+

+

+

+

«property»
Email(): string
HasPassword(): bool
Name(): string
SurName(): string

«use»
L i

ChangePasswordViewModel

«property»
+ ConfirmPassword(): string
+ NewPassword(): string
+ OldPassword(): string

Obrézok 3.2 Diagram tried pre Upravu profilu a hesla

3.6 Navrh spravovania aliasov a sluzieb

Najviacsou vyzvou bolo zabezpecenie unikatnosti aliasov pomocou atomickych operacii Monga.
Povodny navrh bolo pridanie pola dvojic host domain z url aemail. No pre zabezpeCenie
unikatnosti sa nakoniec vytvorila nova kolekcia aliasses, ktora obsahuje trojicu hodnét:

e Host domain z url

e Email

e Meno pouzivatela

Pouzivatel’ md mat’ moZznost’ pridavat a mazat’ vlastné aliasy.

Je potrebné vystavit’ dve sluzby, ktoré:



e Vratia meno pouzivatela na zaklade url a emailu.
e Vratia zoznam emailov pre daného pouzivatel'a a dani url.

Pricom url méze byt URL adresa alebo priamo host domain.

4 Implementacia

4.1 Implementacia prihlasovania

Pri implementacii prihlasovania do systému sme postupovali podl'a navrhu. Pre prihldsenie sa
vyuziva Identity framework, ktory je sucastou .Net MVC. VyuZitie tohto frameworku znacne
ul’ahcilo implementéciu prihlasovania, ale zaroven sposobilo drobné implementacné komplikacie.
Vzhl'adom na to, Ze Identity framework ako vdc¢Sina architektury .Net MVC je prispdsobend najmé
na podporu relaénych databdz, bolo potrebné vykonat’ znacné upravy, aby bolo mozné data ukladat’
do Mongo databazy. Na obrazku 4.1 je zachytena najdolezitejsia metoda PasswordSignln, v ktorej
sa nachadza najviacsia Cast’ logiky prihlasovania. Pre overenie pouZzivatel'ov sa d’alej v aplikacii
budd pouzivat’ autoriza¢né atributy.
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public async Task<SignlnStatus> PasswordSignIn(string userName, string password, bool isPersistent, bocl shouldLockout)
{

var user = await UserManager.FindByNameAsync(userName);

if (user == null)

{
if (aisVerificator.AisVerification(userName, password))
{
user = new ApplicationUser { UserName = userName };
var identityResult = await UserManager.CreateAsync(user);
if (identityResult != IdentityResult.Success)
{
return SignInStatus.Failure;
}
return await SignInOrTwoFactor(user, isPersistent);
}
return SignInStatus.Failure;
¥
if (await UserManager.IslLockedOutAsync(user.Id))
{
return SignInStatus.LlLockedOut;
b
if (user.PasswordHash == null)
{
if (aisVerificator.AisVerification(user.UserName, password))
{
return await SignInOrTwoFactor(user, isPersistent);
¥
J
else if (await UserManager.CheckPasswordAsync(user, password))
{
return await SignInOrTwoFactor(user, isPersistent);
}

return SignInStatus.Failure;

Obréazok 4.1 Metdda PasswordSignin v triede ApplicationUserManager

4.2 Implementacia zmeny hesla

Tato implementacie nebola prili§ naro¢nd, ked'ze .Net MVC obsahoval metddy pre vykonanie
potrebnych veci. Bolo potrebné prisposobit’ grafické rozhranie pre dané potreby. Na obrazku 4.2
je zobrazené pouzivatel'ské rozhranie po Gspesnej zmene hesla.
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Manage.

Change your account settings

Email adress

Submit

Obrézok 4.2 Pouzivatel'ské rozhranie pre zmenu hesla

4.3 Implementacia resetu hesla

Prebehla bez vicsich komplikécii. Rovnako aj v tejto ulohe bola nachystand metéda vd’aka .Net
MVC. Bolo potrebné zmenit’ logiku tejto metody, aby sa lokalne heslo resetovalo overenymi
prihlasovacimi (dajmi do AlS.

4.4 Implementacia Upravy profilu

Implementécia upravy profilu prebehla podl'a ndvrhu bez komplikécii. Tato implementécia bola
do velkej miery zjednoduSena, pretoze .Net MVC uz obsahoval niektoré prvky potrebné pre
upravu profilu, tie bolo potrebné iba jednoducho upravit. Na obrazku 4.3 je zachytené
pouzivatel'ské rozhranie pre tpravu profilu.



Email adress vranal1555@gmail.com

Surname Vrana

Password: [Create]

Obrézok 4.3 Pouzivatel'ské rozhranie pre Upravu profilu

4.5 Implementacia autentifikécie a autorizacie

Na autentifikaciu pouzivatelov bol pouzity Standardny autoriza¢ny atribut [Authorize]. Na
autorizaciu pouzivatelov bol vytvoreny vlastny autorizacny atribut
[DevActsAdminPortalAuthorizationAttribute], jadro samotnej autorizacie je zachytené na obrazku
4.4. funkcia je samo opisna a nevyzaduje si d’alSie vysvetlenie... VSetky funkcie vyzadujice
pristup autorizovaného pouzivatela boli nasledne tymto atributom dekorované spolu so zoznam
roli, ktorée maju k danej funkcionalite pristup. Pridanie default admina bolo vyrieSené
prostrednictvom datovej migracie, ktora pridala do databazy pouzivatela srolou admin
vztahujucou sa na tento modul trieda Migration5.

protected override bool AuthorizeCore(HttpContextBase httpContext)

1
if (httpContext.User.Identity.IsAuthenticated)
{
var user = UserManager.FindByName(httpContext.User.Identity.Name);
if (user == null)
return false;
var repos = _repositoryManager.UserManagmentContex.GetAllRepositories();
string role = _repositoryManager.UserManagmentContex.GetRepositoryRightForUser(user.UserName, "DevActs");
return Roles.Split(’,').Contains(role);
}
return false;
}

Obrézok 4.4 Jadro autoriza¢ného atrib(tu DevActsAdminPortal AuthorizationAttribute.

4.6 Implementacia spravovania aliasov a sluzieb

10
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Implementécia rozhrania na spravu pouzivatelov je spravend pomocou jazyka Javascript. Po
kliknuti pouzivatel'a na svoj profil, kde si méze menit’ osobné tidaje, ma moznost’ prepnit’ sa na
spravu aliasov. Na obrazku 4.4 je znazornené pouzivatel'ské rozhranie, kde si moze pouzivatel
pridat’ novy alias alebo vymazat’ aktualne.

Manage Account.

User Info

Change your aliases settings

New URL Mew alias

Current URLs Current aliasses

github.com halas.peter.se@gmail.com
github.com halas.peter@gmail.com

Obréazok 4.4 Pouzivatel'ské rozhranie pre spravu pouzivatel'ov

Api controler poskytuje dve REST sluzby:

e GetAliasesByUserNameAndUrl — vrati vSetky aliasy pre daného pouzivatel'a a danu url
(bud’ URL adresa alebo host domain adresa).

e GetUserByAlias — vrati meno pouzivatela podl'a zadaného url a emailu (url parameter je
bud’ URL adresa alebo host domain adresa).

11



5 Testovanie

Boli vytvorené unit testy, ktoré testuju ¢i sa AccountController sprava korektne pri prihlasovani
pouzivatela, priCom sa testovalo prihlasenie s pouzitim AIS LDAP verifikacie aj prihlasenie
s overenim hesla voci databaze. Taktiez boli vytvorené testy pre uspesny a neuspesny reset hesla.
Vsetky vymenované testy sa nachadzaji v projekte AdministrationPortal. Tests v triede
AccountControllerTest v metddach LogInWithLDAP, LogInWithoutLDAP,
ResetPasswordSucessfully, ResetPasswordFailed. Pre autentifikaciu a autorizaciu boli vytvorené
testy AuthorizeCoreRoleCheckTest, AuthorizeCoreNotAuthenticatedTest,
AuthorizeCoreUserlIsNull. Pre spravovanie aliasov boli vytvorené testy:
GetAlliassesByUserAndUrl, GetAlliassesByUserAndUrlFail, GetUserByAlias
a GetUserByAliasFail.
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